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Zusammenfassung

Mit voranschreitender Technologiereife rickt der automatisierte Frachttransport mithilfe unbemannter Luft-
fahrzeuge in greifbare Ndhe. Dennoch sind noch einige Fragestellungen unbeantwortet und durch die Erpro-
bung zu beantworten. Zu diesem Zweck wird am Deutschen Zentrum fur Luft- und Raumfahrt der Automated
Low Altitude Air Delivery Demonstrator aufgebaut und betrieben. Dieser Beitrag beschreibt einleitend das
Gesamtsystem und geht im Speziellen auf die bordseitige Softwarearchitektur ein. Besonderheiten der Soft-
warearchitektur bei der Entwicklung des Prototyps werden beschrieben. Unter anderem werden die Auswir-
kungen einer risikobasierten Nachweisfihrung des Systems auf die Softwarearchitektur und sich daraus

ergebende Mdéglichkeiten erlautert.

1. EINLEITUNG

Unbemannte Luftfahrzeuge werden fir den automatisier-
ten Frachttransport immer attraktiver. Technologien im
Zusammenhang mit tieffiegendem automatischem Luft-
transport, werden am Deutschen Zentrum fir Luft- und
Raumfahrt (DLR) in den Projekten Automated Low Altitude
Air Delivery (ALAADy) und ALAADy-Demonstrator gebin-
delt. Ziel ist eine Technologiedemonstration fir ein innova-
tives, kostengunstiges Konzept zum Frachttransport mit
bis zu einer Tonne Nutzlast. Die Entwicklung des
ALAADy-Demonstrators orientiert sich an den zukiinftigen
Regeln fur die Zertifizierung von unbemannten Luftfahr-
zeugsystemen (Unmanned Aircraft Systems, UAS) fiir den
zivilen Luftraum. Die Sicherheitsbewertung basiert dabei
auf einem missionszentrierten Ansatz, der die aus dem
Betriebsszenario resultierenden Risiken beriicksichtigt, um
das erforderliche Sicherheitsniveau zu bestimmen. Je
niedriger das Risiko ist, dass ein Kontrollverlust zu Todes-
fallen oder erheblichen Sachschaden fuhrt, desto hoher ist
das erreichte Sicherheitsniveau.

Dieser Beitrag beginnt mit einem Uberblick tiber das Pro-
jekt und den Technologiedemonstrator. Nach einer kurzen
Beschreibung der Avionik wird die bordseitige Softwarear-
chitektur vorgestellt. Der Beitrag schliel3t mit einer Zu-
sammenfassung und einem Ausblick auf die nachsten
Schritte des Projektes ALAADy-Demonstrator.

2. ALAADY-DEMONSTRATOR

Im Jahr 2016 startete am DLR das Forschungsprojekt
ALAADy, welches die Erforschung von Technologien und
der Anwendung neuartiger Regularien fiir den unbemann-
ten, automatisierten Luftfrachttransport in geringer Flug-
héhe zum Ziel hat. Im Fokus des Projektes stehen insbe-
sondere Sicherheitsaspekte bei der Nutzung unbemannter
Luftfahrzeuge fiir den Luftfrachttransport [1].
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BILD 1 Unbemannter ALAADy-Demonstrator

Das Projekt ALAADy untersucht dazu mdégliche Luftfahr-
zeugkonfigurationen, Einsatzbedingungen und -grenzen,
sowie Systeme, einschlief3lich der Software und Hard-
ware, um den sicheren Betrieb eines automatisierten
unbemannten Frachtflugzeugs zu gewahrleisten.

Um die gesammelten Erkenntnisse im realen Flug zu
demonstrieren und zu validieren, wird am DLR parallel
zum Projekt ALAADy ein entsprechendes unbemanntes
Luftfahrzeug aufgebaut, der so genannte ALAADy-
Demonstrator (siehe BILD 1). Als Basisluftfahrzeug fiir den
ALAADy-Demonstrator wurde ein Tragschrauber vom Typ
AutoGyro MTOfree gewahlt. Die Sitze und das Cockpit
wurden entfernt, um die Nutzlast, die Akkumulatoren, die
Bordcomputer und die Navigationsausriistung sowie ein
Flugabbruchsystem und Aktuatoren aufzunehmen.

Nach den beschriebenen Modifikationen kann dieses
Luftfahrzeug eine Nutzlast von bis zu 200 kg tragen. Wei-
tere technische Kenndaten zeigt TAB 1.
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TAB 1 Technische Daten des ALAADy-Demonstrators
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Basierend auf dem Luftfahrzeug und dem Einsatzkonzept
wird die spezifische Risikobewertung (Specific Operations
Risk Assessment, SORA) [2] demonstriert und angewen-
det, um das Luftfahrzeug zu betreiben. Die Anwendung
von SORA wird durch die Verdéffentlichung eines Konzepts
fur den Einsatz von Drohnen durch die Europaische Agen-
tur fur Flugsicherheit (EASA) im Jahr 2015 ermdglicht [3].
Der wesentliche Paradigmenwechsel bei diesem Ansatz
besteht darin, dass der Absturz oder Unfall des unbe-
mannten Flugzeugs nicht langer als eine Gefahr betrach-
tet wird, die verhindert werden muss. Stattdessen sind nur
drei Sicherheitsrisiken zu berticksichtigen: Kollision in der
Luft mit bemannten Flugzeugen, sowie Personen- und
Sachschaden am Boden. Das Risiko einer Kollision in der
Luft mit bemannten Luftfahrzeugen wird durch den Betrieb
des Luftfahrzeugs in sehr niedrigen H6hen unterhalb des
kontrollierten Luftraums erheblich verringert. Schaden an
Personen und Eigentum werden durch die Installation
eines Flugabbruchsystems gemindert, welches alle Steu-
ereingaben im Falle eines Kontrollverlustes mit vorab
definierten Werten Uberschreibt und das Luftfahrzeug
kontrolliert und rdumlich begrenzt zu Boden bringt. Durch
die Wahl von Flugrouten Uber unbesiedeltes Gebiet wer-
den die Sicherheitsrisiken ausreichend gering gehalten.
Die Nachweisfihrung kann sich demnach auf ein zuver-
lassiges Flugabbruchsystem beschranken, welches im
Falle des Verlassens der geplanten Flugroute ausgel6st
wird. Ein zuverldssiges und robustes System zur Flug-
durchfuhrung erhéht die Wirtschaftlichkeit, kann in der
Nachweisfiihrung jedoch vernachlassigt werden.

3. AVIONIKSYSTEM

Nach einem Uberblick iiber das Luftfahrzeuges und das
Betriebskonzept, soll in diesem Abschnitt speziell auf das
Avioniksystem eingegangen werden.

Obwohl das Luftfahrzeug autonom durch bordseitige Sys-
teme betrieben werden soll, ist es bei einem Experimen-
talsystem sinnvoll alternative Steuermdglichkeiten vorzu-
sehen. Aus diesem Grund gibt es zum einen die Mdglich-
keit das Luftfahrzeug vollstandig manuell Uber eine Funk-
fernsteuerung zu steuern und zum anderen die Mdglich-
keit einen kontrollierten Flugabbruch herbeizufihren.

Die Systeme zur automatischen und manuellen Steuerung
werden im Folgenden beschrieben. BILD 2 zeigt schema-
tisch das Avioniksystem. Die Avionik wird von zwei zentra-
len Bordcomputern verwaltet. Die Bordcomputer sind
baugleich, erfilllen jedoch unterschiedliche Aufgaben
unterschiedlicher Kritikalitat. Der Core Interface Computer
(CIC) Ubernimmt die Ansteuerung der Subsysteme des
Luftfahrzeugs, wahrend der Flight Control Computer
(FCC) der automatischen Flugsteuerung, der Ausfiihrung
von experimenteller Software und zur Verbindung mit der
Bodenkontrollstation (Ground Control Station, GCS) Uber
den Datenlink (Command & Control, C2) dient.
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BILD 2 Avioniksystem (vereinfachte Darstellung)

Die Entscheidung zur verteilten Rechnerarchitektur wurde
primar aus Grinden der Modularitdt und Partitionierung
geféllt. Der ALAADy-Demonstrator ist ein Prototyp und
wird daher in Teilen mit experimenteller Software betrie-
ben. Die verteilte Rechnerarchitektur unterstiitzt an dieser
Stelle die Partitionierung der Software [4]. Fehlfunktionen
in der experimentellen Software auf dem FCC beeintrach-
tigen so beispielsweise nicht die Mdglichkeit zur manuel-
len Steuerung des Luftfahrzeuges auf dem CIC. Auch die
Software auf den Rechnern ist modular ausgelegt. Diese
Modularitat der Rechner- und Softwarearchitektur erlaubt
neben einer guten Testbarkeit, eine sequentielle und un-
abhangige Entwicklung der Software auf den beiden
Bordcomputern. Entwicklungen an der automatischen
Flugsteuerung auf dem FCC erfordern beispielsweise
keine Anderungen an bereits erprobter Software auf dem
CIC. Sowohl Software als auch Hardware kénnen so ohne
groRen Aufwand ausgetauscht werden. Zusétzlich wird so
die Mdoglichkeit geschaffen einzelne fir die Betriebser-
laubnis nach SORA erforderlichen Funktionen, etwa ein
automatisches Geofencing, auf einen separaten Rechner
auszulagern, um so den Umfang der Nachweisfiihrung zu
begrenzen. Die beiden Computer und deren Funktionen
werden in Abschnitt 3.1 ndher beschrieben.

Zusétzlich zu den Bordcomputern sind, wie in BILD 2
gezeigt, Aktuatoren (ACT 1-4) zur Ansteuerung der
Hauptsteuerflaichen (Seitenruder, Rotor und Bugrad),
sowie Aktuatoren (ACT 5-7) zur Ansteuerung des Gaszu-
ges, des Chokes und der Radbremse verbaut [4]. Der
Instrumentenpilz des bemannten Tragschraubers wird
durch das Vehicle Interface System (VIS) ersetzt. Das VIS
steuert beispielsweise die Vorrotation, die Magnete und
den Anlasser und interpretiert die Daten diverser Senso-
ren des Basisluftfahrzeuges, wie beispielsweise die Mo-
tordrehzahl- oder die Oltemperatursensoren. Die Power
Utility Unit (PUU) verwaltet die Stromversorgung und
Uberwacht die Akkumulatoren. Zwei redundante Funkfern-
steuerungsempfanger (Remonte Control, RC) bieten die
Méoglichkeit zur manuellen Steuerung des Luftfahrzeuges
Uber eine RC-Fernsteuerung. Darlber hinaus sind eine
Tragheitsnavigationsplattform mit Satellitennavigation (INS
/ GNSS), ein Radarhéhenmesser (RADAR ALT) und ein
Luftdatensystem (AIR DATA) in Form eines Nasenmastes
verbaut. Der Kommunikation zur Bodenstation dient der
C2 Datenlink. Darlber hinaus ist ein kombiniertes FLARM
/ ADS-B System verbaut. Ein Flugabbruchssystem dient
als verlassliche Einrichtung, um im Notfall einen kontrol-
lierten Flugabbruch herbeizuftihren (siehe Abschnitt 3.2).
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BILD 3 Bedienpanel am ALAADy-Demonstrator mit Si-
cherheitssteckern

Sicherheitsstecker

Um einen sicheren Laborbetrieb des Luftfahrzeuges zu
gewahrleisten, wurden vier Sicherheitsstecker (Flight,
Red, Yellow, Green) definiert, die zum Betrieb an das
System gesteckt werden mussen (siehe BILD 3). Je nach
gewahltem Sicherheitsstecker werden bestimmte Funktio-
nen (z.B. der Anlasser) des Systems gesperrt, sodass die
Verletzungsgefahr durch Fehlbedienung im Labor gemin-
dert wird.

3.1.

Die baugleichen Bordcomputer FCC und CIC sind als
PC104 Systeme ausgefiihrt. Die Computer verfiigen Gber
2 x 2,2 GHz Prozessoren, 4 GB RAM, eine SSD Festplat-
te. Die Bordcomputer sind lifterlos und besitzen somit
keine beweglichen Teile. Fir die Kommunikation mit den
Avioniksystemen sind RS232, RS485, RS422, Ethernet-
LAN und CAN-Schnittstellen vorgesehen. Auf beiden
Bordcomputer kommt das  Echtzeitbetriebssystem
QNX6.6.0 [5] zum Einsatz.

Durch die baugleichen Rechner wird die Mdglichkeit ge-
wahrt, den Ort der Ausfiihrung der verschiedenen Soft-
warekomponenten auch noch nachtraglich zu &andern.
Diese Mdglichkeit ist bei dem Experimentalsystem aus-
dricklich gewunscht und die verteilte Rechnerarchitektur
unterscheidet sich zu anderen Systemarchitekturen [6].

Bordcomputer

Ein Ausfall des CIC hat den Verlust der Steuerautoritéat zur
Folge. Daher werden an die Softwarekomponenten hohe
Anforderungen in Bezug auf Stabilitdt, Robustheit und
Ausfallsicherheit gestellt. Die Anforderungen an den FCC
sind geringer, da auf diesem Computer experimentelle
Software ausgefiihrt wird.

3.2.

Das Flugabbruchsystem erméglicht es zu jedem Zeitpunkt
das Luftfahrzeug am Verlassen des zugewiesenen, raum-
lichen Flugbereiches zu hindern. Im Falle eines Flugab-
bruchs wird der Motor abgeschaltet und die Aktuatoren
des Rotors, des Ruders und des Bugrads bewegen sich in
eine vordefinierte Position. Durch diese Konfiguration
gleitet das Luftfahrzeug in einer raumlich begrenzten,
spiralférmigen Bewegung in Richtung Boden. Der Flugab-
bruch ist nicht reversibel (siehe BILD 4). Bei einem Flug-
abbruch wird das Luftfahrzeug sehr wahrscheinlich be-
schéadigt.

Flugabbruchsystem
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Drei Méglichkeiten sind zum Auslésen des Flugabbruchs
vorgesehen:

1. C2 Datenlink / Software
2. RC-Funkfernsteuerung
3. Flugabbruchdatenlink

Die Moglichkeiten 2 und 3 sind derart realisiert, dass un-
abhangig von einer Fehlfunktion oder einem Ausfall der
Bordcomputer ein Flugabbruch ausgelést werden kann.
Der Flugabbruch wird ebenfalls durch einen Stromausfall
an Bord ausgelést. Allerdings wird in diesem Fall aus-
schlieRlich der Motor abgestellt.

4. SOFTWAREARCHITEKTUR

In diesem Abschnitt wird auf die bordseitige Software
eingegangen, welche auf den beiden Bordcomputern CIC
und FCC ausgefuihrt wird. Ziel der Architektur ist es, mo-
dulare bordseitige Software mit méglichst geringer Kom-
plexitdt und minimalen Schnittstellen pro Modul zu entwi-
ckeln, die jeweils unterschiedlichen Anforderungen an die
Kritikalitat der bereitgestellten Funktion entsprechen kén-
nen. Das modulare Konzept unterstitzt die Entwicklung im
experimentellen System, schafft wiederverwendbare Im-
plementierungen und ermdglicht die saubere Auftrennung
in stabile, robuste und experimentelle Software. Nachteile
sind die erhdhte Komplexitdt in der Systemsicht, oder die
moglicherweise erschwerte Einhaltung von Echtzeitanfor-
derungen.

Die in diesem Bericht beschriebene Software ist nicht
relevant fur die Erlangung einer Betriebserlaubnis nach
den risikobasierten Prinzipen der SORA, denn das Flug-
abbruchsystem verhindert, dass das Luftfahrzeug eine
Gefahr fur Dritte darstellt. Jedoch ist im weiteren Laufe
des Projektes die Mdglichkeit vorgesehen die Entschei-
dung zum Flugabbruch von den Bordcomputern treffen zu
lassen. In diesem Fall werden Teile der Software relevant
fur die Betriebserlaubnis und die verteilte und modulare
Architektur hilft dann bei der Auslagerung von Teilen der
Hard- und Software in nachweispflichtige Subsysteme.

Die Software ist objektorientiert in der Programmierspra-
che C++ geschrieben. Funktionalititen werden modular
gekapselt, und erfillen die Anspriiche an Testbarkeit und
Wiederverwendung. Eine ausreichende Codequalitat wird
durch Coding-Guidelines [7], Reviews und ein abgestimm-
tes Testkonzept mit unterschiedlicher Granularitdt und
Komplexitat gewahrleistet. Auf die Entwicklungsinfrastruk-
tur und die Testprozeduren wird im Abschnitt 4.4 naher
eingegangen.

Die bordseitige Software wird ohne weitere Nutzerinterak-
tion nach dem Start der Bordcomputer automatisch ge-
startet.

Die funktionale Trennung der robusten Software auf dem
CIC und der experimentellen Software auf dem FCC glie-
dert die folgenden Abschnitte. Eine Middleware (Abschnitt
4.3) Ubernimmt die Kommunikation unter den Software-
modulen.
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automatischer Flugbetrieb
[Kommandierung durch FCC]

Umschaltung durch
Sicherheitspilot

manueller Flugbetrieb
[Kommandierung tiber RC-Funkfernsteuerung]

Terminierung tiber 1 von 3 Datenlinks oder
Ausfall elektrische Stromversorgung

Flugabbruch

[Motor aus, definierte Bugrad, Rotor- und Ruderstellung]

BILD 4 Ubersicht tiber die unterschiedlichen Kommandie-
rungsmodi

4.1.

Der CIC Ubernimmt die Ansteuerung der Aktuatoren,
Schalter und sonstiger Steuerelemente. Zusatzlich werden
diverse Systemstatusdaten auf dem CIC empfangen.
Durch die zentrale Rolle und die als Single Point of Failure
ausgelegte Funktion zur Ansteuerung der Subsysteme,
ergeben sich besondere Anforderungen an die Robustheit
und Ausfallsicherheit der Software auf dem CIC. Da je-
doch ein Ausfall der CIC Funktionalitdt nach dem Be-
triebskonzept nach SORA nicht nachweispflichtig ist, ist es
mdglich die Software nicht ausdriicklich nach Standards
wie etwa der DO-178C [8] zu entwickeln.

Core Interface Computer

Dennoch ist die Software auf dem CIC hochverfugbar und
robust gestaltet: Zum einen ist das Hauptprogramm fir die
Kernfunktionalitdten zustandsfrei gehalten, was die Kom-
plexitat auf ein Minimum reduziert und eine gute Testbar-
keit ermdglicht. Zum anderen werden nur ausgewahlte
Bibliotheken dritter Parteien eingesetzt, fur die aufgrund
langjdhriger Einsatzerfahrung bzw. Herstellergarantien
eine hohe Zuverlassigkeit evident ist. Die Zustandsfreiheit
erlaubt es darliber hinaus den Prozess durch einen Soft-
ware-Watchdog zu Uberwachen, der im Falle eines Pro-
grammabsturzes einen unmittelbaren Neustart herbeifiihrt.

Im Folgenden wird die Architektur und Implementierung
genauer beleuchtet.

Eine Aufteilung der Funktionen in unterschiedliche Pro-
zesse, soll die CIC Software modular und die einzelnen
Prozesse einfach gestalten. Auf dem CIC laufen neben
dem Betriebssystem QNX folgende Programme:

e Initialisierungsprogramm
e  Hauptprogramm
e  Kommunikation & Logging Programm (K&L)

Wéhrend das Initialisierungs- und Hauptprogramm nach
BILD 5 sequentiell aufgerufen werden und ablaufen, lauft
das K&L-Programm parallel und schreibt die Systemzu-
stédnde laufend mit.
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BILD 5 Initialisierung und Hauptprogramm

Initialisierungs- und Hauptprogramm

Waéhrend das Prinzip einer zustandslosen Software im
laufenden Betrieb bis auf wenige Ausnahmen, etwa Nach-
richtenparser, eingehalten werden kann, erlaubt die Initia-
lisierung der verschiedenen Aktuatoren und Subsysteme
in weiten Teilen keine zustandsfreie Software. Aus diesem
Grund werden alle Systeme in einem eigenen, vorgelager-
ten Prozess initialisiert. In Abhéngigkeit des Sicherheits-
steckers werden die Subsysteme des Luftfahrzeuges
initialisiert. Wahrend beim Sicherheitsstecker ,Flight*
samtliche Subsysteme initialisiert werden, werden bei
Sicherheitssteckern fiir den Laborbetrieb, beispielsweise
die Aktuatoren nicht initialisiert oder der Anlasser deakti-
viert, um Verletzungen zu vermeiden. Wahrend der Initiali-
sierung wird geprift, ob die Kommunikation mit allen Sys-
temen fehlerfrei stattfindet. Die Aktuatoren werden, je
nach Sicherheitsstecker, mit verminderter Verfahrge-
schwindigkeit in Nullposition bewegt. Sollte die Initialisie-
rung an einer Stelle fehlschlagen, wird das Gesamtsystem
automatisch und gefahrlos wieder heruntergefahren.

Nach der erfolgreichen Initialisierung des Systems wird,
wie in BILD 5 gezeigt, das Hauptprogramm automatisch
gestartet. Das Hauptprogramm nimmt die Steuerkomman-
dos entgegen und leitet diese an die entsprechenden
Subsysteme weiter (siehe BILD 6). Manuelle Steuerkom-
mandos kommen von den zwei verbauten RC-
Empfangern. Durch ein Voting, welches u.a. auf der Emp-
fangsqualitdt des Signals beruht, werden ungultige RC-
Kommandos verworfen. Die Kommandos der automati-
schen Flugsteuerung kommen vom FCC. Durch einen
Schalter auf der RC-Fernsteuerung kann der Sicherheits-
pilot zu jedem Zeitpunkt die Steuerung zwischen automa-
tisch und manuell wechseln. Nach der Wahl der Quelle
der Steuerkommandos, werden die Wertebereiche der
Kommandos tberprift, limitiert und an die jeweiligen Trei-
ber der Subsysteme weitergeleitet.

Kommandierte Werte, die Rickmeldungen von den Aktua-
toren sowie Sensorwerte aus dem VIS und der PUU wer-
den aus dem Hauptprogramm an das K&L-Programm
weitergeleitet.

Fehlerzustdande im Hauptprogramm dirfen das Gesamt-
system nicht gefahrden. Aus diesem Grund wird zwischen
fehlerhaften Informationen, die durch Subsysteme einge-
speist werden und internen Fehlern unterschieden. Da der
Ausfall eines Subsystems nicht zwingend zum Gesamt-
systemverlust fiihren muss, ist das Hauptprogramm robust
gegen solche Fehler von aulRen ausgelegt. Das Ausblei-
ben einer Statusnachricht von einem Aktuator, darf bei-



Deutscher Luft- und Raumfahrtkongress 2018

spielsweise nicht die Kommunikation zu anderen Aktua-
toren behindern. Dartber hinaus sind in Abhangigkeit des
gewahlten Sicherheitssteckers beispielsweise Aktuatoren
nicht mit Strom versorgt. Die Funktionalitdt des Hauptpro-
gramms wird davon nicht beeinflusst.

Sollte jedoch im Hauptprogramm ein unerwarteter, inter-
nen Laufzeitfehler auftreten, wird es durch den Software-
Watchdog High Availability Monitor (HAM) [9] des QNX
Betriebssystems instantan neu gestartet. Dazu wird das
Hauptprogramm zu Beginn beim HAM angemeldet und
sendet regelmaRig einen Heartbeat (siehe auch BILD 5).
Ein Neustart wird beim Ausbleiben des Heartbeats oder
bei einem nicht fehlerfreien Beenden des Programms
ausgelost.

FCC
RC

Empfangsqualitat,
Checksumme

Fernsteuerung

i 1
: :
' 1
! 1
'

i 1
: :
: :
: :
i Schalter auf RC- |
: :
! 1
i 1
: :
: :
! 1
i 1
: :
: '

BILD 6 Signalfluss der Steuerkommandos im CIC Haupt-
programm fiir den rein automatischen und manuellen
Flugbetrieb

Das CIC Hauptprogramm lauft mit einer konstanten Fre-
quenz von 100 Hz. Dies reicht aus um alle Kommandos
der RC-Empfénger, welche mit der gleichen Frequenz
empfangen werden, ohne Undersampling an die Aktua-
toren und das VIS weiterzuleiten. Die Aktuatoren und das
VIS werden mit einer Frequenz von 50 Hz und 100 Hz
kommandiert und senden mit der gleichen Frequenz Sta-
tusriickmeldungen. Die Totzeit einer Steuereingabe auf
der RC-Fernsteuerung bis zur Aktuatorbewegung wurde
mit AT <30 ms gemessen, wobei dies der minimalen
Auflésung des gewahlten Messverfahrens entsprach.

Kommunikation und Logging

Das Programm zur Kommunikation und Logging ist von
der Funktionalitdt des Initialisierungs- und Hauptpro-
gramms getrennt. Dieses Programm loggt Daten aus dem
Initialisierungs- und Hauptprogramm und sorgt fur die
Kommunikation ankommender und ausgehender Daten-
strome der beiden Programme Uber die Middleware an
weitere Programme, z.B. an die automatische Flugsteue-
rung (FCC) oder die Bodenstationssoftware.

Die Interprozesskommunikation zwischen Hauptprogramm
und K&L-Programm geschieht per User Datagram Proto-
col (UDP) und Shared Memory (siehe BILD 8). Das K&L-
Programm lauft mit einer niedrigeren Prioritat, damit die
Ausfiihrung des Hauptprogramms nicht beeinflusst wird.
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4.2.

Der FCC dient als Plattform fur experimentelle Software
und die Flugsteuerung. Darlber hinaus werden neben der
Verwaltung des C2 Datenlinks Flugzustandsdaten der
INS, des Radarh6henmessers und des Luftdatensystems
durch Software des FCC entgegengenommen und weiter-
verarbeitet. Ebenso wie die Software auf dem CIC ist die
FCC Funktionalitat nicht redundant ausgefihrt.

Flight Control Computer

Auf dem FCC werden die Flugzustandsdaten zunachst in
einer Sensorfusion verarbeitet und anschlieRend an weite-
re Programme und die Bodenkontrollstation verteilt. Da die
Bandbreite Uber den C2 Datenlink begrenzt ist, sorgt ein
eigener Prozess dafir, dass Daten nur mit einer definier-
ten Senderate und nicht etwa doppelt versendet werden.

Zum Zeitpunkt der Veroéffentlichung dieses Beitrags sind
bereits die Sensorfusion und die Verwaltung des C2 Da-
tenlinks in den FCC integriert. Die folgenden Funktionen
werden zukunftig integriert.

Die automatische Flugsteuerung wird in Form des Missi-
onsmanagements implementiert. Das Missionsmanage-
ment wird als hierarchischer Automat modelliert. Zustande
definieren unterschiedliche Betriebsmodi, Flugphasen und
Flugmaneuver. Je nach Zustand werden auch Flugrege-
lungsmodi geschaltet. Darliber hinaus kénnen im Missi-
onsmanagement Flugpldne und -bahnen automatisch
geplant werden oder von der Bodenstation empfangen
werden. Die Datenflisse auf dem FCC sind in BILD 7
dargestellt.

Weitere experimentelle Systeme sind beispielsweise ein
automatisches Health-Monitoring oder Geofencing. Letzte-
res soll im Rahmen des Betriebskonzeptes in Zukunft die
Einhaltung des zugewiesenen Flugbereiches garantieren.
Nach der experimentellen Phase kann eine solche Soft-
ware dann beispielsweise auf dem CIC oder einem weite-
ren dedizierten Rechner als robustes sicherheitsrelevan-
tes System eingesetzt werden.

Auf dem FCC werden neben dem Betriebssystem QNX
die folgenden Programme laufen:

e Sensorfusion
e C2 Datenlink
e Missionsmanagement und Flugregelung

e experimentelle Software (z.B. Health-Monitor)

4.3.

Durch die modulare und verteilte Softwarearchitektur
kommt der Kommunikation einzelner Softwaresegmente
Uber eine Middleware eine zentrale Bedeutung zu.

Middleware

Die Kommunikation zwischen Haupt- und K&L-Programm
auf dem CIC stellt pro Datagramm stets eine direkte ge-
richtete Verbindung dar, bei der aufgrund der Ausflihrung
der beiden Prozesse auf derselben Hardware davon aus-
gegangen werden kann, dass Verbindungsausfélle nicht
vorkommen. DarUber hinaus ist durch die festgelegte
Ausfiihrungsreihenfolge der einzelnen Prozesse auf dem
CIC sichergestellt, dass beide Kommunikationsteilnehmer
auch vorhanden und empfangsbereit sind. Bei der Expe-
rimentalsoftware auf dem FCC sowie der Verbindung zur
Bodenstation sind diese Voraussetzungen so nicht gege-
ben.
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BILD 7 Datenfluss auf dem FCC ohne experimentelle
Software

Je nach Experiment bzw. Situation und Flugzustand kén-
nen unterschiedliche Prozesse zu- und abgeschaltet wer-
den. Auch Daten die jeweils fir Berechnungen oder das
Situationsbewusstsein des Bodenpersonals bendtigt wer-
den variieren. Andererseits ist die Bandbreite der Daten-
links insbesondere zum Bodensegment begrenzt, sodass
nicht jederzeit alle verfigbaren Daten zwischen allen
potentiellen Kommunikationsteilnehmern mit der héchst-
mdglichen Datenrate ausgetauscht werden kénnen.

Daher kommt fur alle Prozesse die nicht auf dem CIC
ausgefihrt werden die DLR interne nachrichtenorientierte
Middleware BBOO (Bulletin Board Object Oriented) zum
Einsatz, um die Kommunikation zwischen den verteilten
Komponenten zu gewahrleisten. Die jeweils bendtigten
Daten kénnen dabei flexibel angefordert und neue Verbin-
dungen bei Bedarf ad Hoc aufgebaut werden. Der Daten-
austausch und Verbindungsaufbau erfolgt dabei direkt
zwischen den beteiligten Prozessen, sodass der Ausfall
einzelner Prozesse nicht die restliche Kommunikation
beeintrachtigt. Ein Routing findet nur statt, wenn eine
direkte Verbindung im Netzwerk nicht méglich ist. Die
Programme auf dem CIC sind Uber das K&L-Programm
ebenfalls an die Middleware angebunden (siehe BILD 8).

Fur Daten, die regelmafRig aktualisiert werden und bei
denen neue Datensatze die alten Uberschreiben, werden
die Daten meist mit begrenzter Datenrate lber ein Pub-
lish-Subscribe (Veréffentlicher und Abonnent) System an
die Empféanger verteilt. Die Middleware Ubernimmt dabei
die Verwaltung der Abonnenten und die méglichst effizien-
te Verteilung der Daten.

Kommandos und dringliche einmalige Nachrichten an
dedizierte Empfénger wie Warnungen oder Fehlerzustan-
de werden asynchron Uber Verbindungen mit Empfangs-
bestatigung versandt. Dabei Uberwacht die Middleware
den Versand und stellt Rickmeldungen zum Transfersta-
tus bereit.

GroRe Datensdtze wie Konfigurationsdateien, Umge-
bungsinformationen oder Beschreibungen ganzer Missio-
nen werden von der Middleware in Ubertragbare Pakete
aufgeteilt, versandt und erst bei Empfang des vollstandi-
gen Datensatzes an den Empfénger weitergegeben, so-
dass nur konsistente Datensétze ausgewertet werden.

Uber einen Registrierungsservice, der die Informationen
Uber die aktuell verfigbaren Datenquellen unter allen
Programmen, die mit Hilfe der Middleware kommunizieren
kénnen verteilt, kann der Verbindungsaufbau dynamisch
zur Laufzeit realisiert werden. Somit erlaubt der Einsatz
der Middleware auch eine nachtragliche Aus- bzw. Verla-
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gerung einzelner Algorithmen auf weitere Prozesse bzw.
Recheneinheiten. Weitere Informationen, auch zur Zeit-
synchronisation der Daten finden sich in [10].

4.4.

In diesem Abschnitt wird die Entwicklungsinfrastruktur
beschrieben werden.

Entwicklungsinfrastruktur

Der Quellcode séamtlicher Software wird in Code Reposito-
ries verwaltet und ist in einen Continuous Integration (ClI)
Prozess einbezogen. Dieser Cl Prozess bietet neben dem
automatisierten Kompilieren und Ausfiihren von Unittests
die Mdglichkeit die Codequalitat durch entsprechende
Code-Analyse Werkzeuge fortlaufend zu Uberprifen.
Dartiber hinaus sind Software-Reviews von wesentlicher
Bedeutung fir die Codequalitat.

Fur die Verifikation der Software mit Hilfe von kontinuier-
lich durchgefiihrten Tests wurden parallel zur Entwicklung
Unittests und Integrationstests definiert und implementiert.

Nach BILD 9 unterstitzen Unit-Tests, Subsystemtests,
Prifstandtests, Software in the Loop (SITL) und Hardware
in the Loop (HITL) Tests und Gesamtsystemtests die
Gesamtsystemintegration. Vor einem Flugversuch wird
das Gesamtsystem in Motorldufen und Rollversuchen
betrieben, welche als zusatzliche Gesamtsystemtests
unter realistischer Beanspruchung der Hardware, z.B. im
Hinblick auf Vibrationen dienen.

CIC

Hauptprogramm

lUDP / Shared Memory T

Kommunikation & Logging
=
g
Automatische Flugsteuerung [ 2 FCC
und experimentelle Software 5 i
T §
C2 Kommunikation «
e
im
C2 Kommunikation = GCS
:
s 3
Bodenkontrollstation — &
[ o
L I

BILD 8 Kommunikation tber die Middleware BBOO
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BILD 9 Vorgehen bei der Gesamtsystemintegration

Neben der Entwicklungs- und Testinfrastruktur werden zu
Betrieb, Wartung und Fehleranalyse auch Werkzeuge zum
Aufbereiten und zur Visualisierung aufgezeichneter Daten
bendtigt. Diese werden in Abstimmung mit dem Logging
entwickelt bzw. ausgewahlt und sind integraler Bestandteil
in den komplexeren Testszenarien. Ein komfortables Ana-
lysieren der Logdaten ermdglicht eine effiziente Fehlersu-
che wahrend der Integrationsphasen und eine verstandli-
che Analyse von Flugversuchen. Neben der klassischen
Visualisierung kommen Werkzeuge zur automatischen
Auswertung der Logdaten zum Einsatz, beispielsweise auf
der Basis der Spezifikationssprache ,LOLA" [11].

5. ERPROBUNG

Neben dem ausfiihrlichen Testen unter Laborbedingungen
wurde das System in Motorldufen und Rollversuchen
erprobt. Wahrend der Erprobung wurde das Luftfahrzeug
von einem Sicherheitspiloten manuell gesteuert. Die Sys-
teme wurden durch Bodenstationspersonal Gberwacht.

Die Analyse der Logdaten ergab, dass die Daten vollstan-
dig und mit einer konstanten Rate aufgezeichnet wurden.
Das Logging des Initialisierungs- und Hauptprogrammes
auf dem CIC generierte 10,5 MB Logdaten pro Minute. Die
Sensorfusion auf dem FCC erzeugte 2,5 MB Logdaten pro
Minute. Die Datenibertragung zur Bodenstation war ro-
bust und zuverlassig. Es traten keine Datenverluste auf.

BILD 10 Umbenannter ALAADy-Demonstrator bei Rollver-
suchen mit drehendem Rotor
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6. ZUSAMMENFASSUNG UND AUSBLICK

In diesem Beitrag wurden die Softwarearchitektur
und -funktionen fir einen unbemannten Luftfrachttrans-
portdemonstrator vorgestellt. Die vorgestellten Software-
funktionen reichen von der Ansteuerung der Aktuatoren
bis zur automatischen Flugsteuerung. Vor dem Hinter-
grund einer risikobasierten Nachweisfihrung wurden
besondere Merkmale, wie die Aufteilung der Software auf
mehrere Rechner und in robuste und experimentelle Soft-
wareteile beschrieben und diskutiert. Mit der Verwendung
eines Software-Watchdogs wurde die Anwendung einer
technischen Methode zur Bereitstellung der Hochverflig-
barkeit von Softwareteilen vorgestellt. Der Beitrag schlief3t
mit der Vorstellung der Entwicklungsinfrastruktur und
einem kurzen Bericht der bisherigen Erprobung.

Nach einem manuellen Erstflug soll der ALAADy-
Demonstrator schrittweise automatisiert werden, um letzt-
endlich einen voll automatisierten Frachttransport zu de-
monstrieren. Neben den technischen Herausforderungen
werden in diesem Zusammenhang auch Fragestellungen
im Rahmen der Nachweisfihrung beantwortet werden
mussen, etwa wenn das Flugabbruchssystem durch Soft-
ware automatisch ausgelést werden soll. Die modulare
Software- und Avionikarchitektur wird sowohl bei den
technischen Fragestellungen, als auch fiir die Herausfor-
derungen bei der Nachweisfiihrung hilfreich sein wird. Die
Auftrennung der Bordcomputer in mehrere Systeme wird
es in Zukunft ermdglichen, Teile der bordseitigen Software
in abgekapselten zuverldssigen Subsystemen zu verwen-
den. Ein automatisches Geofencing kann so beispielswei-
se das Verlassen des vorab definierten Flugbereiches bei
Flugen auRerhalb des Sichtbereiches (Beyond Vision Line
of Sight, BVLOS) verhindern, wahrend experimentelle
Software weiterhin auf einer separaten Hardware ausge-
fuhrt werden kann.
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